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Pre-requis

Pour I’installation de Graylog, il est recommandé d’utiliser une machine sous Linux, telle que Debian
ou Ubuntu.

Tout d’abord, nous devons paramétrer la carte réseau de notre machine.

Ici par exemple, notre adresse ip sera 192.168.22.1, avec un masque en /24, la passerelle est
192.168.22.254 et I’adresse du serveur DNS et 192.168.10.1

GNU nano 8.4 /etec/network/interfaces

source /etc/network/interfaces.d/*

auto lo
iface lo inet loopback

allow-hotplug ensl192

iface ensl92 inet static
address 192.168.22.1
netmask 255.255.255.0
gateway 192.168.22.254

dns—-nameservers 192.168.10.1

Installation

L’installation se décompose en plusieurs parties :

-MongoDB pour la base de données

-Graylog Datanode, basé sur Opensearch, un moteur de recherche pour les données
-Graylog, le serveur principal pour recevoir, traiter et visualiser les données

Avant d’installer nos composants, nous pouvons mettre a jour notre machine.

root@srv—log5'~# apt update -y && apt upgrade -y

Atteint : http://deb.debian.org/debian trixie InRelease
Réception : http://security.debian.org/debian-securi
Réception : 3 http://deb.debian.org/debian trixie-upda

Réception : http://security.debian.org/debian-securi
Réception : 5 http://security.debian.org/debian-securi
Réception : http://security.debian.org/debian-securi
406 ko receptlonnes en 0s (1 498 ko/s)
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MongoDB

Nous allons commencer par I’installation de MongoDB. Tout d’abord, il faut installer les paquets
gnupg et curl qui seront utiles par la suite.

root@srv-logs:~# apt install gnupg curl

Ensuite, nous effectuons cette commande afin d’importer la clé¢ publique de MongoDB.

root@srv-logs:~# curl -fsSL https://www.mongodb.org/static/pgp/server-8.0.asc
| gpg ——dearmor -o /usr/share/keyrings/mongodb-server-8.0.gpg

Puis cette commande afin de créer un fichier de liste APT pour MongoDB, afin que le systéme sache
ou télécharger les paquets.
root@srv-logs:~# echo "deb [ signed-by=/usr/share/keyrings/mongodb-server-8.

0®.gpg ] http://repo.mongodb.org/apt/debian bookworm/mongodb-org/8.0 main" |
tee /etc/apt/sources.list.d/mongodb-org-8.0.list

Nous pouvons alors installer le paquet MongoDB.

root@srv-logs:~# apt install mongodb-org -y
Installation de

Installation de dépendances

Ensuite, nous faisons cette commande pour empécher la mise a jour automatique de MongoDB. Cela
pourrait en effet créer d’éventuels problemes de compatibilité avec Graylog.

root@srv-logs:~# apt-mark hold mongodb-org
mongodb—-org passé en fige (« hold »).

Pour finir, nous allons modifier la valeur de bindIp dans le fichier de configuration de MongoDB.
Ainsi, ce dernier écoutera sur toutes les interfaces. Nous pouvons aussi mettre une adresse ip
spécifique ou le nom d’une machine si le service devra écouter sur seulement une interface.

GNU nano 8.4 /etc/mongod.conf
logAppend: true
path: /var/log/mongodb/mongod. log

net:
port: 27017
bindIp: 0.0.0.0

ANNE-JULIETTE BELLIOT 4



PROCEDURE GRAYLOG AVRIL 2026

Nous pouvons, enfin, démarrer le service MongoDB.

root@srv-logs:~# systemctl daemon-reload
root@srv-logs:~# systemctl enable mongod.service

Created symlink '/etc/systemd/system/multi-user.target.wants/mongod.service'
+ '/usr/lib/systemd/system/mongod.service’.
root@srv-logs:~# systemctl start mongod.service

Graylog Data Node

Nous allons désormais passer a I’installation du Data Node. Ce dernier est un composant de Gray-
log qui gere le traitement et I’indexation des logs, en communiquant avec OpenSearch pour le
stockage et les recherches.

Tout d’abord, nous téléchargeons le paquet Data Node a 1’aide de ces deux commandes.

root@srv-logs:~# wget https://packages.graylog2.org/repo/packages/graylog-7.
O-repository_latest.deb

root@srv-logs:~# dpkg -i graylog-7.0-repository_latest.deb

Nous mettons a jour tous les paquets.

root@srv-logs:~# apt update

Et nous pouvons ensuite installer le Data Node de Graylog.

root@srv-logs:~# apt-get install graylog-datanode

Nous devons vérifier grace a cette commande si la valeur du vm.max_map_count est supérieure ou
égale 2 262144.

root@srv-logs:~# cat /proc/sys/vm/max_map_count
1048576

Ici tout est bon. Si ce n’est pas le cas, il est possible de modifier cela grace a cette commande.

root@srv-logs:~# echo 'vm.max_map_count=262144' | tee -a /etc/sysctl.d/99-graylog-datanode.conf
sysctl ——system

Nous devons ensuite créer un mot de passe a 1’aide de cette commande. Cela renvoie une chaine de
caracteres aléatoire utilisée par Graylog pour chiffrer les informations sensibles du systéme.

root@srv-logs:~# openssl rand -hex 32

82e649c31976dU4965U20U3Uf7be737eallcal7511d+25782c201ad538f003ca39

Ce mot de passe doit étre indiqué dans le fichier de configuration du Data Node.

I
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Il est important de le garder aussi de coté car il sera par la suite a inscrire dans le fichier de
configuration de Graylog.

GNU nano 8.4 /etc/graylog/datanode/datanode.conf

password_secret = 82e649c3976d4965U20U3Uf7be737ecallcal7511df257

11 faut ensuite ajouter une ligne qui définit la mémoire maximale utilisée par OpenSearch dans le Data
Node, qui est généralement la moitié¢ de la mémoire RAM du systéme.
Par exemple, si la machine a 8 GB de RAM, il faut mettre 4 GB.

opensearch_heap = Ug

Nous devons également modifier cette ligne pour la connexion avec la base de données.

mongodb_uri = mongodb://127.0.0.1:27017/graylog

L’ip 127.0.0.1 signifie que notre MongoDB est sur le méme serveur, en localhost. C’est possible de
mettre une autre ip si le service est sur une machine distante.

Enfin, nous pouvons redémarrer le service pour prendre en compte les changements.

root@srv-logs:~# systemctl daemon-reload
root@srv-logs:~# systemctl enable graylog-datanode.service

Created symlink '/etc/systemd/system/multi-user.target.wants/graylog-data
node.service' » '/usr/lib/systemd/system/graylog-datanode.service'.
root@srv-logs:~# systemctl start graylog-datanode.service

I
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Graylog
Nous allons maintenant passer a 1’installation de Graylog.

Tout d’abord, nous allons installer le paquet avec cette commande.

root@srv-logs:~# apt install graylog-server
Installation de :

Ensuite, nous devons créer un mot de passe pour le compte administrateur de Graylog.

Pour effectuer cela, nous allons utiliser cette commande. Elle nous demande de rentrer le mot de passe,
puis nous donne sa valeur chiffrée, afin que le mot de passe n’apparaisse pas en clair dans le fichier
de configuration.

root@srv-logs:~# echo -n "Enter Password: " && head -1 </dev/stdin |
tr =d '\n' | sha256sum | cut -d" " -f1

Voici la sortie de la commande :

Enter Password: graylog
U4bbdd5a829dba@9d7a7ffuc1367be7d36a017b4267d728d31bd26Uf63debeaab

Nous pouvons désormais aller dans le fichier de configuration et rentrer cette valeur apres

root password sha2.

Nous allons également récupérer la valeur créée plus tot, lors de 1’installation du Data Node Graylog,
que nous avons mise dans password_secret dans le fichier de configuration du Data Node.

11 faut la mettre également dans le parameétre password_secret du fichier de configuration de Graylog.

GNU nano 8.4 /etc/graylog/server/server.conf

password_secret = 82e6U49c3{976dU965U420U3Uf7be737eallcal7511d+2578

root_password_sha2 = U4bbdd5a829dba09d7a7ffuUcl367be7d36a017bu4267d

I
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Toujours dans le méme fichier, nous pouvons définir la bind-address en 0.0.0.0:9000. Cela signifie
que le serveur écoutera sur toutes les interfaces réseau sur le port 9000. De plus, c’est avec ’ip du
serveur et ce numéro de port qu’on aura acces a I’interface web.

http_bind_address = 0.0.0.0:9000

Ensuite, nous modifions ces parametres afin de définir la durée maximale de conservation ainsi que
la taille maximale du journal de messages de Graylog, qui sert de stockage temporaire des logs avant
leur traitement et leur indexation dans le Data Node.

Par exemple, nous pouvons mettre ces valeurs.

message_journal_max_age = 72h

message_journal_max_size = 30gb

Pour finir, nous allons modifier un parametre dans le fichier graylog-server afin de définir la mémoire
minimale et maximale allouée au serveur Graylog, généralement fixée a la moiti¢ de la RAM du
systéme. Il est recommandé de mettre la méme valeur pour les deux afin d’optimiser les performances.
Par exemple, si nous avons 8 giga de mémoire, les valeurs seront 4 et 4.

GNU nano 8.4 /etc/default/graylog-server

GRAYLOG_SERVER_JAVA_OPTS="-Xmsdg —-Xmxdg -server -XX:+UseGlGC -XXg

Nous démarrons le service et ’installation est désormais terminée.

root@srv-logs:~# systemctl daemon-reload
root@srv-logs:~# systemctl enable graylog-server.service
Created symlink '/etc/systemd/system/multi-user.target.wants/gray

log-server.service' » '/usr/lib/systemd/system/graylog-server.ser
vice'.
root@srv-logs:~# systemctl start graylog-server.service

I
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Configuration

Nous allons passer désormais a la configuration de Graylog, a partir de son interface web.

Acces interface web

Pour pouvoir accéder pour la premicre fois a ’interface web de notre serveur Graylog, nous devons
rentrer dans notre navigateur 1’ip du serveur ainsi que le port. Par exemple, si I’ip est 192.168.22.1,
la recherche sera celle-ci.

http://192.168.22.1:9000

Ensuite, un nom d’utilisateur et un mot de passe seront demandés.

& http://192.168.22.1:9000
Ce site vous demande de vous connecter.
Nom d'utilisateur

( )

Mot de passe

Connexion Annuler

Il ne faut pas mettre le mot de passe créé lors de I’installation de Graylog, mais un mot de passe
temporaire qu’on trouve dans notre machine a 1’aide de cette commande.

root@srv-logs:~# tail /var/log/graylog-server/server

It seems you are starting Graylog for the first time. To set up a fresh install, a setup interface has
been started. You must log in to it to perform the initial configuration and continue.

Initial configuration is accessible at 0.0.0.0:9000, with username 'admin' and password 'XBvWCMwkUj"'.
Try clicking on http://admin:XBvWCMwkUj@0.0.0.0:9000

Ici, nous pouvons voir que le login est admin et le mot de passe est XBvWCMwkU;j.

ANNE-JULIETTE BELLIOT 9
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Nous pouvons alors rentrer ces informations.

& http://192.168.22.1:9000
Ce site vous demande de vous connecter.
Nom d'utilisateur

admin

Mot de passe

(xavakauﬂ @]

Connexion Annuler

L’interface web sera alors accessible.

AVRIL 2026

Lors de la premiere connexion a I’interface web, il est demandé de créer une autorité de certification.

Cette dernicre permettra ensuite a Graylog reconnaitre le Data Node install¢ auparavant.

grayfog Graylog Initial Setup GetHelp v

Welcome!

It looks like you are starting Graylog for the first time and have not configured a data node
Data nodes allow you to index and search through all the messages in your Graylog message
database.

You can either implement a Graylog data node (recommended) or you can configure an

OpenSearch node manually. For the manual OpenSearch configuration you need to adjust the
Graylog configuration and restart the Graylog server. After the restart this page will not show up
again.

Graylog Data Nodes
Graylog data nodes offer a better integration with Graylog and simplify future updates. Once a
Graylog data node is running and you configured the certificate authority, you can resume startup.

These are the data nodes which are currently registered. The list is constantly updated.

© No data nodes have been found.

o Configure a certificate authority Configure Certificate Authority

e300 X%

In this first step vou can either upload or create a new certificate authority.

ANNE-JULIETTE BELLIOT
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Il est possible de garder le nom par défaut ou bien de le changer.

graylog Graylog Initial Setup cattop v KD &

Graylog Data Nodes
Graylog data nodes offer a better integration with Graylog and simplify future updates. Once a
Graylog data node is running and you configured the certificate authority, you can resume startup.

These are the data nodes which are currently registered. The list is constantly updated.

© No data nodes have been found.

@ configure a certificate authority Configure Certificate Authority
In this first step you can either upload or create a new certificate authority.
Configure a renewal policy Using it we can provision your data nodes with certificates easily.
Provision certificates for your data nodes Create new CA Upload CA

Here you can quickly create a new certificate authority. All you need to do is to click

Configuration finished
on the “Create CA” button. The CA should only be used to secure your Graylog data

You can always the configuration nodes.
Organization Name *

Graylog CA

Create CA

Ensuite, il faut définir quand les certificats doivent étre renouvelés. Cela pourra étre effectué
automatiquement ou bien manuellement. Ici, 30 jours est la valeur par défaut.

graylog Graylog Initial Setup ction v %D &

iy vy e Y e

Graylog data nodes offer a better integration with Graylog and simplify future updates. Once a
Graylog data node is running and you configured the certificate authority, you can resume startup.

These are the data nodes which are currently registered. The list is constantly updated.

© No data nodes have been found.

0 Configure a certificate authority Configure Renewal Policy
In this step you can configure if certificates which are close to expiration should be
o Configure a renewal policy renewed automatically.
If you choose manual renewal, a system notification will show up when the
Provision certificates for your data nodes expiration date is near, requiring you to confirm renewal.
Configuration finished Renewal Policy *

z Automatic $
You can always the configuration

Certificate lifetime

30 | - ‘ Day(s) 2

Create policy

L’étape suivante consiste a provisionner un certificat pour le Data Node afin de sécuriser les
communications avec Graylog.

I
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11 suffit juste d’appuyer sur le bouton pour provisionner le certificat et continuer a la prochaine étape.

graylog Graylog Initial Setup GetHelp v -iéf-() &

You can either implement a Graylog data node (recommended) or you can configure an
OpenSearch node manually. For the manual OpenSearch configuration you need to adjust the
Graylog configuration and restart the Graylog server. After the restart this page will not show up
again.

Graylog Data Nodes
Graylog data nodes offer a better integration with Graylog and simplify future updates. Once a
Graylog data node is running and you configured the certificate authority, you can resume startup.

These are the data nodes which are currently registered. The list is constantly updated.

- sivlogs

@ configure a certificate authority Provision certificates
Certificate authority has been configured successfully.
0 Configure a renewal policy You can now provision certificate for your data nodes.

o Provision certificates for your data nodes Provision certificate and continue Skip provisioning

Configuration finished

You can always the configuration

La configuration est terminée. Il n’y a plus qu’a rafraichir la page pour aller sur la page de connexion.

gray|og Graylog Initial Setup GetHelp v ':é:' @ .

You can either implement a Graylog data node (recommended) or you can configure an
OpenSearch node manually. For the manual OpenSearch configuration you need to adjust the
Graylog configuration and restart the Graylog server. After the restart this page will not show up
again.

Graylog Data Nodes
Graylog data nodes offer a better integration with Graylog and simplify future updates. Once a
Graylog data node is running and you configured the certificate authority, you can resume startup.

These are the data nodes which are currently registered. The list is constantly updated. O
@YD https://srv-logs:9200 — srv-logs

° Configure a certificate authority Configuration finished

The provisioning has been successful and all data nodes are secured and
° Configure a renewal policy reachable.

Q Provision certificates for your data nodes

@ Cconfiguration finished

You can always the configuration

ANNE-JULIETTE BELLIOT 12
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Une fois sur la page de connexion, il faut spécifier non pas le mot de passe temporaire pour la premiére
connexion mais le mot de passe qui a été configuré lors de 1’installation de Graylog.

Welcome to Graylog

Username

admin

Password

Nous arrivons alors sur la page principale de notre Graylog, que nous allons pouvoir configurer

grayk)g Search  Streams  Alerts  Dashboards  Enterprise  Security +  System ~ P gg’m % © A Y

Welcome to Graylog!
hi your personal page, allowing easy ac

Last Opened Favorite ltems
)verview of recent sited saved searches and dashboa erview of your favorite saved searches and das}
© You have not opened any searches/dashboards yet. © You do not have any favorite items yet.
From now on, whenever you open a saved search/dashboard, it will show up Make any Search or Dashboard favorite to show up here.

here. In the meantime, you can start a new Search or Dashboard.

Recent Activity

This list includes all actions users performed, like creating or sharing an entity

@ Thereis no recent activity yet.
Whenever any other user will update content you have access to, or share new content with you, it will show up here.

News Close v Releases Close v

.18 "- N B "y Announcing Graylog 7.0.5
UNDERSTANDING gy 3 “Whatis@penTefemetry. 2

Annnuinring Gravlng A 2 10

I
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Création d’inputs

Un Input est le point d’entrée des logs dans Graylog. Il sert a recevoir les messages envoyés par des
sources externes, par exemple un serveur, une application ou un équipement réseau. Un input peut
utiliser différents protocoles, comme Syslog ou encore GELF.

Pour créer un input, il faut tout d’abord aller dans System dans la barre de navigation, puis appuyer
sur Inputs.

g !’Liy|0g Search Streams Alerts Dashboards Enterprise Security ~ System ~ o 831': ©“ o & P 5
@  Search » Unsaved Search Overview Query executed in 27ms at 2026-03-16 10:14:38 Total results: 0
+ n v < From:5minutesago  Until: Now > Configurations @  Notupdating v
Cluster Configuration
q n Inputs (0] B save [JLoad
Outputs
Filters @
X. Indices
Logging

Message Count
Users and Teams

Roles
Authentication
Content Packs

Grok Patterns

10:10:00 10:10:30 10:11:00 10:11:30 1 Lookup Tables 10:13:00 10:13:30 10:14:00 10:14:30
Mar 16,2026 g
Pipelines
All Messages Sidecars

timestamp = source

Ensuite, la création de I’input différe selon le type de machine qui va envoyer ses logs.

Windows

Pour un serveur sous Windows, nous allons choisir I’input GELF TCP dans le menu déroulant. En
effet, ce protocole permet de récupérer facilement les journaux Windows avec un format structuré,
fiable et complet, tout en garantissant que les messages ne seront pas perdus grace a la transmission
TCP.

gar &'Iy‘()g Search  Streams Alerts Dashboards  Enterprise  Security = System/Inputs = (B g::ur [ e n 2

Inputs

Graylog nodes accept data via inputs. Launch or terminate as many inputs as you want here.

L Ag

GELF HTTP

GELF Kafka

GELF UDP

IPFIX UDP

JSON path value from HTTP API
NetFlow UDP

OpenTelemetry (gRPC)
©@ There are no local inputs,

I
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Apres avoir appuyé sur Launch new input, une fenétre s’ouvrira. Nous pouvons alors paramétrer dans
cette dernicre les informations de notre input, notamment son nom. Le port peut étre laissé€ par défaut,
mais il est important de le noter car il sera utile par la suite. La bind address est 0.0.0.0 afin que toutes
les machines puissent envoyer leurs logs a I’input avec le port correspondant.

Les autres options peuvent étre laissées par défaut.

Nous pouvons alors lancer I’input.

Launch new GELF TCP input

Global
Should this input start on all nodes
Title

Logs Windows TCP

Bind address
0.0.0.0
Address to listen on. For example 0.0.0.0 or 127.0.0.1
Port
12201
Port to listen on.
Receive Buffer Size (optional)
1048576
The size in bytes of the recvBufferSize for network connections to this input.
No. of worker threads (optional)

1

Launch new GELF TCP input

ge size (optional)

2097152

The maximum length of a message.

Override source (optional)

The source is a hostname derived from the received packet by default. Set this if
you want to override it with a custom string.

Encoding (optional)
UTF-8

Default encoding is UTF-8. Set this to a standard charset name if you want override
the default

Decompressed size limit (optional)
8388608

The maximum number of bytes after decompression

Cancel Launch Input

ANNE-JULIETTE BELLIOT 15
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Linux

Pour les machines qui sont sous Linux, la création d’input est 1égerement différente.

Il faudra choisir I’option Syslog TCP. En effet, Syslog est un protocole standard sur Linux pour
I’envoi de journaux systéme, ce qui permet a Graylog de collecter facilement les logs des différentes
distributions Linux.

Nous donnons tout d’abord un nom a notre input, puis nous paramétrons la bind-address a 0.0.0.0.
Nous pouvons également laisser le port et les autres options par défaut.

Launch new Syslog TCP input

Global
Should this input start on all nodes
Title

Logs Linux TCP

Bind address
0.0.0.0
Address to listen on. For example 0.0.0.0 or 127.0.0.1
Port
514
Port to listen on
Receive Buffer Size (optional)
1048576
The size in bytes of the recvBufferSize for network connections to this input.
No. of worker threads (optional)

1

Tout a la fin, il est possible de changer le fuseau horaire pour le mettre a la bonne heure, ici celle de
Paris.
Une fois cela effectué, nous pouvons lancer 1’input.

Launch new Syslog TCP input

Default encoding is UTF-8. Set this to a standard charset name if you want override
the default.

Force rDNS?

Force rDNS resolution of hostname? Use if hostname cannot be parsed. (Be careful
if you are sending DNS logs into this input because it can cause a feedback loop.)

Allow overriding date?
Allow to override with current date if date could not be parsed?

Store full message?
Store the full original syslog message as full_message?

Expand structured data?
Expand structured data elements by prefixing attributes with their SD-1D?
Time Zone (optional)

UTC+01:00 - Europe/Paris

Default time zone used when no timezone detected

Cancel Launch Input

ANNE-JULIETTE BELLIOT 16
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Switch

Pour les switchs, il faut faire pareil que pour un serveur Linux mais il faut changer le port afin que
deux inputs n’aient pas le méme numéro de port.

Launch new Syslog TCP input

Global
Should this input start on all nodes
Title

Logs Switch TCP

Bind address
0.0.0.0
Address to listen on. For example 0.0.0.0 or 127.0.0.1
Port
1514
Port to listen on
Receive Buffer Size (optional)
1048576
The size in bytes of the recvBufferSize for network connections to this input.
No. of worker threads (optional)

2

Launch new Syslog TCP input

Default encoding is UTF-8. Set this to a standard charset name if you want override
the default.

Force rDNS?

Force rDNS resolution of hostname? Use if hostname cannot be parsed. (Be careful
if you are sending DNS logs into this input because it can cause a feedback loop.)

Allow overriding date?
Allow to override with current date if date could not be parsed?

Store full message?
Store the full original syslog message as full_message?

Expand structured data?
Expand structured data elements by prefixing attributes with their SD-1D?
Time Zone (optional)

UTC+01:00 - Europe/Paris

Default time zone used when no timezone detected

Cancel Launch Input

I
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Démarrer les inputs

Nous pouvons désormais démarrer nos inputs.
Pour cela, nous devons appuyer sur Set-up input.

gray\og Search  Streams  Alerts  Dashboards  Enterprise  Security ~  System/Inputs ~ () g?ut £ @ N 2

[Zomo s s e

Logs Linux TCP 1sETUP Show received messages ~ Manage extractors ~ Set-up Input  More actions ~
Throughput / Metrics

bind_address: 0.0.0.0 A
1 minute average rate: 0 msg/s

charset_name: UTF-8 Network10: « OB « OB
decompress_size_limit: 8388608 Active connections: 0 (0 total)
max_message_size: 2097152 Empty messages discarded: 0

number_worker_threads: 2 Show details

override_source: <empty>
port: 12202
recv_buffer_size: 1048576
tep_keepalive: false
tls_cert_file: <empty>
tls_client_auth: disabled

+le rliant anth rart fila: comntus

Il sera ensuite proposé de créer un stream. Nous pouvons passer cette étape et directement appuyer
sur Next. En effet, les streams pourront étre créé un peu plus tard.

graylog Search Streams Alerts Dashboards Enterprise Security ~ System / Inputs ~ @ gg’ur z o & X

Input Setup Wizard X
Logs Linux TCP xtractors ~ Set-upInput  More actions ¥

bind_address: 0.0.0.0 1t / Metrics

rage rate: 0 msg/s

charset_name: UTF-8 « 0B ~ 0B
decompress_size_limit: 8388608 * Select a destination Stfeam to route messages from thi? input to. ) ctions: 0 (0 total)
max_message_size: 2097152 * We recommend creating a new stream for each new input. This will help sges discarded: 0

categorise your messages into a basic schema.

Messages that are not routed to any Stream will be routed to the Default Stream.
override_source: <empty> Pipeline rules can be automatically created and attached to the Default Stream
port: 12202 by this Wizard. These rules will be placed in the system managed Default Routing
recv_buffer_size: 1048576 Pipeline, and will be automatically renamed (or deleted) to accurately reflect the

state of this Input.
tcp_keepalive: false

number_worker_threads: 2

tls cart ftle: sempty> Route to a new Stream Route to an existing Stream
tls_client_auth: disabled

tls_client_auth_cert_file: <empty> Create Stream Select Stream

tls_enable: false Recommended!

tls_key_file: <empty>

tls_key_password: ***xkxkx m

use_null_delimiter: true

Ensuite, nous pouvons appuyer sur Start Input, puis Back. L’input sera alors démarré.

gray‘og Search Streams Alerts Dashboards Enterprise Security ~ System / Inputs ~ (1] g::u[ B o N -
Input Setup Wizard X
Global inputs
|
Logs Linux TCP xtractors ~ Set-up Input  More actions ¥
Set up and start the Input according to the configuration made. 1t / Metrics

allow_override_date: true
bind_address: 0.0.0.0

charset_name: UTF-8
expand_structured_data: false Back Start Input

force_rdns: false

railable for this input

max_message_size: 2097152
number_worker_threads: 2
override_source: <empty>
port: 514

recv_buffer_size: 1048576
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Un Index est I’endroit ou les logs sont réellement stockés. Les données sont gérées par Graylog Data

Node, basé sur OpenSearch.

Un message ne peut pas étre contenu dans plusieurs index.

Il n’est pas obligatoire de créer un index car il en existe déja un par défaut.

Pour créer un index, il faut d’abord aller dans 1’onglet System puis Indices.

grayleg  search

©
+

. . Oin
Streams Alerts Dashboards Enterprise Security ~ System - o O out [ A (2] (] &
Search * Unsaved Search Overview Query executed in 92ms at 2026-03-16 08:58:05 Total results: 0
n * < From:5minutesago Until: Now > Configurationa @  Notupdating
Cluster Configuration
“ Inputs © B save [JLoad
Outputs
Filters (® .p
Indices
Message Count Logging
4 Users and Teams
Roles
3
s Authentication
Content Packs
1
Grok Patterns
o 08:53:30 08:54:00 08:54:30 08:55:00 Lookup Tables 08:56:30 08:57:00 08:57:30 08:58:00
Mar 16, 2026
Pipelines 4
All Messages Sidecars
timestamp = source
http://192.168.22.1:9000/system/indices
Ensuite, nous pouvons appuyer sur Create Index Set.
gray\og Search  Streams  Alerts  Dashboards  Enterprise  Security =  System/Indices ~ () gg?ur “ @ (1] 2

Indices & Index Sets

Field Type Profiles Index Set Templates

Indices & Index Sets

A stream writes messages to an index set, which is a configuration for retention, sharding, and replication of the stored data. By configuring index
Create index set

sets, you could, for example, have different retention times for certain streams.

Stats for allindices:

Stats are disabled by

Enable stats

default

Defaultindex set
The default index set. This index set will be used by default.

Index prefix: graylog Rotation strategy: Data Tiering
Shards: 1 Max. in storage: 40days
Replicas: 0 Min. in storage: 30days

Field type refresh interval: 5 seconds
Field tune nrafila: Nat set
http://192.168.22.1:9000/system/index_sets/create

Index model documentation

@ OpenSearch cluster datanode-cluster is green. Shards: 12 active, O initializing, 0 relocating, 0 unassigned, What does this mean?

Edit More Actions ~

I
ANNE-JULIETTE BELLIOT

19



PROCEDURE GRAYLOG

AVRIL 2026

Nous devons choisir pour combien de temps nos logs seront stockés dans notre index.

Ce parametre pourra étre modifiable par la suite, mais pour I’instant nous pouvons choisir 30 jours.

Index Set Templates

Deleted after
18 days

30 Days Hot

Deleted after
40 days

of logs in the Hot Tier.

Use case: frequent historical
searches, This configuration
maintains a minimum of 30 days
of logs in the Hot Tier.

Apply template

Nous devons lui donner un titre, éventuellement une description, et un préfixe unique qui définira

I’index.
Les autres options peuvent étre laissées par défaut.

grayiog Search  Streams  Alerts  Dashboards  Enterprise  Security +  System ~

Indices & Index Sets Field Type Profiles Index Set Templates

Create Index Set

Create a new index set that will let you configure the retention, sharding, and replication of messages coming from one or more streams.

Configuration Information
Title

Index global
Descriptive name of the index set.
Description

Index contenant tous les logs

Add a description of this index set.

Details
Index prefix

index_global

0i
o O’gut z 0 ﬁ

Index model documentation

Select Template

A unique prefix used in Elasticsearch indices belonging to this index set. The prefix must start with a letter or number, and can only contain letters, numbers, '_', '-' and '+.

Enfin, nous pouvons valider tout en bas de la page.

ANNE-JULIETTE BELLIOT
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Création de streams

Un Stream sert a filtrer et organiser les logs une fois qu’ils sont regus. Il permet d’appliquer des regles
sur les messages afin de déterminer a quel groupe ils appartiennent.
Un message peut étre compris dans plusieurs streams.

Ici, pour I’exemple, nous allons créer un stream pour un type de machine, puis un stream pour les
logs liés aux comptes utilisateurs de 1’ Active Directory.

Pour commencer, il faut aller dans I’onglet Streams dans la barre de navigation. Nous pouvons voir
que des streams par défaut sont déja créés.

Pour créer un nouveau stream, nous pouvons appuyer sur Create stream.

i } Oin ™
gray\og Search  Streams  Alerts  Dashboards  Enterprise  Security =  System =  ({ T £ @ n 2
Streams Streams documentation
You can route incoming messages into streams by applying rules against them. Messages matching the rules of a stream are routed into it. A message can also be
routed into multiple streams Create stream

for strearr @ Filters 4+ -

Show 20Rows =~  Columns =

Title = Index Set Archiving  Rules Pipelines  Outputs Throughput Status Acti
All events Events 0msg/s &* Share
Stream containing all events

created

All system events System Events 0msg/s [ Running | & Share

Stream containing all

system events created

Default Stream Default index set omsg/s [ Running | &f Share  Mor
Contains messages that are

not explicitly routed to

other streams

Ensuite, nous pouvons lui donner un nom, une bréve description, et choisir I’index qui stockera les
logs du stream, celui par défaut ou celui que nous venons de créer.

Create stream

Title
Serveurs Linux
A descriptive name of the new stream
Description
Stream contenant les logs des serveurs Linux
What kind of messages are routed into this stream?

Index Set

Default index set

Default index set

Index global

Add Collaborator
Search for a User or Team to add as collaborator on this stream.

Viewer

Collaborators

I
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Notre nouveau stream apparait dans la liste des Streams.

. N Qin [ ]
gray\og Search  Streams  Alerts  Dashboards  Enterprise  Security ~  System ~ (P O out E © na -
Streams Streams documentation
You can route incoming messages into streams by applying rules against them. Messages matching the rules of a stream are routed into it. A message can also be
routed into multiple streams. Create stream

@ Filters + -~

Show 20Rows *  Columns =

Title = Index Set Archiving  Rules Pipelines Outputs Throughput Status Acti
All events Events 0msg/s [ Running ] & Share
Stream containing all events

created

All system events System Events 0msg/s & Share

Stream containing all

system events created

Default Stream eSS Default index set 0msg/s m &* Share  Mor
Contains messages that are

not explicitly routed to

other streams

Serveurs Linux Default index set (<] (] 0 0 0msg/s Paused | » DEETCITEY  &¢ Share  Mor

Nous allons alors mettre en place une regle.

Pour cela, nous allons sur Data Routing, puis Create Rule.

gray‘og Search Streams  Alerts Dashboards Enterprise  Security ~ System ~ o gi?ut “ © A 2
«Back Stream: Serveurs Linux

Data Routing 2: Processing ‘ 3: Destinations Throughput
Stream Rules may be used to collect a filtered subset of messages directly from Inputs to this Stream. Note that Stream Rules are now a legacy feature, the

recommended device to manage stream routing is now Pipeline Rules. 0msg/s

@ Stream Rules take effect first in the default processing order, and are used to direct messages from Inputs into Streams. Any message that meets the criteria of the Stream
Rule(s) will be directed into this Stream.

Stream rules

(@ A message must match all of the following rules

A message must match at least one of the following rules

No rules defined.

I
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Nous devons alors paramétrer la régle comme cela : le type doit étre match input, et I’input celui qui
recoit les logs de nos serveurs Linux. Cela signifie que tous les messages qui sont regus par notre
input Logs Linux TCP seront dans ce stream.

Il est possible de mettre une description et une fois cela terminé, nous pouvons donc valider la regle
en appuyant sur Create rule et retourner dans nos streams.

New Stream Rule

Type The server will try to
match input convert to strings or
numbers based on the

Input matcher type as well
asitcan.

Logs Linux TCP (Syslog TCP)
© Take a look at the
matcher code on
GitHub

Inverted
Description (Ot

Regular expressions
y use Java syntax.

Result: gl_source_input must match input Logs Linux
TCP (Syslog TCP: 69b80f1e2d61391a2cf92154)

Cancel Create Rule

Nous allons pouvoir démarrer notre stream en appuyant sur le bouton Paused en jaune. Le statut
passera alors en Running, et nous pourrons aller voir les logs recus dans le stream en appuyant dessus.

gray\og Search  Streams  Alerts  Dashboards  Enterprise  Security ~  System ~ () g:;?ut £ © A 2
Streams Streams documentation
You can route incoming messages into streams by applying rules against them. Messages matching the rules of a stream are routed into it. A message can also be
routed into multiple streams. Create stream

Search for streams © Filters + -
Show 20Rows~  Columns *
Title = Index Set Archiving Rules Pipelines Outputs Throughput Status Acti
All events Events 0msg/s & Share
Stream containing all events
created
All system events System Events 0msg/s & Share

Stream containing all

system events created

Default Stream [LXSEN Default index set 0msg/s &+ Share  Mor
Contains messages that are

not explicitly routed to

other streams

Serveurs Linux Default index set [ [ 1] [ 0 0msg/s Paused | p &+ Share  Mor

I
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De la méme manicre, nous pouvons créer un stream qui filtre les messages qui sont liés a des
modifications de compte dans un Active Directory.

Tout d’abord, nous créons un nouveau stream.
Create stream X

Title
Active Directory - Gestion de comptes
A descriptive name of the new stream
Description
Evénements liés aux comptes utilisateurs
What kind of messages are routed into this stream?
Index Set
Default index set
Messages that match this stream will be written to the configured index set.
| Remove matches from ‘Default Stream’

Don't assign messages that match this stream to the ‘Default Stream’.,

Ensuite, nous allons définir des régles afin de filtrer uniquement les logs correspondant a la
modification d’un compte Active Directory. Pour cela, nous utiliserons les EventID, qui sont des
numéros uniques associés a chaque événement et qui permettent de savoir précisément quelles actions
ont été réalisées. Ces derniers sont générés par Windows.

Pour cela, il faut aller dans Data Routing et Create Rule. Nous mettons alors EventID comme field,
puis nous souhaitons qu’il corresponde exactement a la valeur 4720, donc nous mettons match exactly
comme type et 4720 comme value. Nous pouvons ajouter une description si besoin.

r -

New Stream Rule X
Field .
The server will try to
EventID convert to strings or
numbers based on the
Type matcher type as well
asitcan.

match exactly

© Take a look at the

Value matcher code on
4720 GitHub
] Inverted Regular expressions
use Java syntax.
Description

Création d'un compte utilisateur

Result: Event/D must match exactly 4720
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Les régles a paramétrer sont celle-ci.
Nous choisissons "A message must match at least one of the following rules" afin de prendre en
compte tous les logs correspondant a 1’un des critéres définis, puisqu’un événement ne peut étre

associé¢ qu’a un seul EventID.

2. Manage stream rules

O Amessage must match all of the following rules

® A message must match at least one of the following rules

@ Please load a message in Step 1 above to check if it would match against these rules.

W & Event/D must match exactly 4720 (Création d’un compte utilisateur)

W& Event/D must match exactly 4722 (Activation d’un compte utilisateur)

W & Event/D must match exactly 4723 (Tentative de changement de mot de passe)
W & Event/D must match exactly 4724 (Réinitialisation du mot de passe)

W & Event!D must match exactly 4725 (Désactivation d’un compte)

W& Fvent/D must match exactly 4726 (Suppression d'un compte utilisateur)

W E Event/D must match exactly 4738 (Modification d’un compte utilisateur)

M & Event!D must match exactly 4740 (Verrouillage d’un compte)

I'm done!

Enfin, nous démarrons le stream et nous pouvons alors voir nos logs triés.

gl’ay|0g Search Streams Alerts Dashboards Enterprise Security ~ System ~ ;-?,vz‘”, E ° L] -
@ Search » Unsaved Search Query executed in 73ms at 2026-04-13 10:50:45 Total results: 1,770 {
+ n * < From:All Time Until: Now > Active Directory - Gestion de comptes  x €  Notupdating *
qq n Q Save  [Jload
X, Message Count
150
100
e 50,
0 P
Apr3 Aprs Apr T Aprg April Apri3
2026 B
All Messages
timestamp = source -
2026-04-13 08:57:36.000 L

Une tentative de modification de mot de passe d’un compte a ¢

2026-04-13 08:! 6.000
U te d’utilisateur a été modifid

ID de
2026-04-13 08:52:09.000

2026-04-13 08:30:29.000

I
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Mise en place de I’envoi des logs

Une fois nos inputs et streams créés, nous devons configurer nos machines de fagcon que les logs
soient envoyés vers notre serveur Graylog.

Configuration sur Windows

Sur Windows, nous allons utiliser le logiciel NXLog.

Pour cela, nous pouvons nous connecter sur notre serveur Windows et télécharger NXLog depuis ce
lien : https://nxlog.co/downloads

v @ Download - All downloads x SIS — g

& C O httpsi//nxlog.co/downloads ap Q A ) o= : "b[unveual

We've simplified NXLog Platform plans to Free and Premium so you can choose faster and grow easier | See the plans

- - - - version
gather. Make sure to collect your event data the right way!
NXLog Community Edition ~
Superior 0S support
Platform

Windows log collection capabilities

’ ; a @ = cw
Compliance and security All — — U Hiee B

Open source

-
L
User Guide —

Reference Manual —
Select All

Windows
Windows x86-64 nxlog-ce-3.2 2329 msi

oc clxt ChangeLog.txt

We open a new popup window when downloading multiple files.
Ensure to allow popups from your browser settings.

FALIGES I 1 files selected (remove)

11 faut sélectionner la version Community Edition, la plateforme Windows et Windows x86-64.
Ensuite, nous pouvons appuyer sur Download.
Siun compte est demandg, il est possible de contourner en cliquant en bas a gauche.

& NXLog Community Edition Download

Login Now or Sign Up for a free account.

An NXLog Account provides you with the following advantages:

o Fast access to NXLog solutions downloads

© Download technical White Papers and Presentations

» Join tens of thousands of users in the Community Forum
o Fast access to NXLog solutions downloads

© Fast access to NXLog solutions downloads

oD

If you already have a NXLog Web account, click the Login link.
Otherwise, you can signup for a free account by clicking the Sign Up
link and following the instructions.

No thanks, just start my download.
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Nous pouvons alors commencer 1’installation de NXLog.
11 suffit de suivre les instructions de 1’assistant, il n’y a encore rien a paramétrer.

Une fois I’installation terminée, nous pouvons éditer le fichier de configuration de NXLog.

l | ™ = | conf - U X
| Accueil Partage Affichage e
| & v « Disque local (C) » Programmes » nxlog » conf v U Rechercher dans : conf P
Ea
Nom Madifié le Type Tail
3 Accés rapide
B Bureau nxlog.d 18/03/2026 14:40 Dossier de fichiers
.| nxlog.conf 18/03/2026 14:40 Fichier CONF

¥ Téléchargements
= Documents

= Images
S CePC
Lecteur de DVD (D) S

n.é' Réseau

Nous devons ajouter ces lignes a la fin du fichier.

# Récupérer les journaux de I'observateur d'événements
<Input in>

Module im_ msvistalog
</Input>

# Déclarer le serveur Graylog (selon input)
<Extension gelf>

Module xm_gelf
</Extension>

<Output graylog tcp>
Module om_tcp
Host 192.168.22.1

Port 12201
OutputType GELF TCP
</Output>

# Routage des flux in vers out
<Route 1>

Path in => graylog_tcp
</Route>

I
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| nddog.conf - Bloc-notes — O X

Fichier Edition Format Affichage Aide

# Récupérer les journaux de 1'observateur d'événements
<Input in>

Module im_msvistalog
</Input>

# Déclarer le serveur Graylog (selon input)
<Extension gelf>

Module xm_gelf
</Extension>

<Output graylog_tcp>

Module om_tcp

Host 192.168.22.1

Port 12201

OutputType GELF_TCP
</Output>

# Routage des flux in vers out
<Route 1>
Path in => graylog_tcp
</Route>

Ces paramétres correspondent au serveur Graylog ainsi qu’a I’input Windows déja créé. Ils doivent
alors étre modifié selon le paramétrage du serveur.

Enfin, il faut sauvegarder le fichier et redémarrer le service NXLog, en PowerShell ou bien depuis
la console Services.

Services - | X

Fichier ~Action Affichage ?

¢ T ez HE »eup

. Services (local) || Services (local)
nxlog Nom Description Etat Type de démarrage ~
A ) &k Microsoft App-V Client Manages Ap... Désactivé
Arréter le service &} Microsoft Defender Service ..  <Echecdela.. Enco.. Automatique

Redémarrer le service

&1 Microsoft Edge Elevation Se.. Fournit des ... Manuel

& Microsoft Edge Update Servi.. Maintient v... Automatique (début ...
Description : ) ) &) Microsoft Edge Update Servi.. Maintient v.. Manuel (Déclencher |..
'tl'::'\j;r:;;e;;;ipg;s::Ls\:/o;;ll;r;nér;g ~;*;Microsoft Passport Assure l'isol... Manuel (Déclencher |...

&} Mode incorporé Le service M... Manuel (Déclencher |...

{,;'*; Modules de génération de c.. Le service IK... Manuel (Déclencher |...

»,’.l"; Moniteur de serveur de tra..  Surveille I'in... Manuel (Déclencher |...

&l Moteur de filtrage de base Le moteurd.. Enco. Automatique

&} Netlogon

Maintientu.. Enco.. Automatique
Sesnicei.. Automatique (début ...

& OpensSs Démarrer ol... Désactivé

& Optimis Arréter as .. Manuel (Déclencher |I...

& Optimis Suspendre or.. Manuel

&k 4

.,yOuvertL Reprendre jé.. Manuel

& Pare-feu 7 1. Enco. Automatique

2 Redémarrer B g

& Partage ra.. Désactivé

&k Planifice Toutes les taches > In.. Enco. Automatique

&k Plug-an : or. Enco. Manuel

. Actualiser

& Prépara HEM Manuel ¥

< Propriétés 2
Etendu/\Standard/

Aide

Arréter puis démarrer le service nxlog sur Ordinateur local

PS C:\Users\Administrateur> restart-service nxlog
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En vérifiant, nous pouvons voir que les logs sont bien envoyés sur notre serveur Graylog.

Search Streams  Alerts Dashboards Enterprise

grayleg
(®  search  Unsaved Search

. * < From:5minutesago  Until: Now >

+
X

Filters @

Message Count
a0
30
20
10

0
15:56:30
Mar 18, 2026

15:57:00 15:57:30 15:58:00 15:58:30

All Messages
timestamp =

2026-03-18 16:01:02.000
Le service Service de déploiement AppX (AppXSVC) est entré dan
2026-03-18 16:01:00.000
2026-03-18 16:01:00 Srvl.gsb.coop INFO 2050 AUTORITE NT\SERVICE

2026-03-18 16:01:00.000
2026-03-18 16:01:00 Srvl.gsb.coop INFO 2050 AUTORITE NT\SERVICE

Security ~

Stream srv-windows X

15:59:00

System ~

15:59:30

oi
0ol E © A 2

Query executed in 24ms at 2026-03-18 16:01:30 Total results: 313
Il Every 5seconds v
@®@ O [save [Oload
Loe T v
16:00:00 16:00:30 16:01:00

source

Srvl.gsb.coop

Srvl.gsb.coop

Srvl.gsb.coop
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Configuration sur Linux
Pour envoyer les logs d’un serveur Linux a notre Graylog, nous allons utiliser Rsyslog.

Sur notre serveur Linux, nous pouvons d’abord mettre a jour la machine et installer rsyslog si le

paquet n’est pas déja installé.

root@nas—-omv:~# apt update -y && apt upgrade -y

root@nas-omv:~# apt install rsyslog

Ensuite, nous devons créer un fichier intitulé 10-graylog.conf dans le répertoire de rsyslog.
Dans ce dernier, nous inscrivons cette ligne.

GNU nano 7.2 /etc/rsyslog.d/10-graylog.conf

*,% @@192.168.22.1:514;RSYSLOG_SyslogProtocol23Format

Elle est a modifier en fonction du paramétrage du serveur Graylog. Ici, *.* signifie qu’on veut envoyer
tous les logs de la machine a Graylog. Ensuite, les @@ signifient que le transport s’effectue en TCP.
L’ip doit étre celle du serveur Graylog et le port celui qui est spécifi¢ pour ’input Linux.

Enfin, nous redémarrons rsyslog.

root@nas—-omv:~# systemctl restart rsyslog.service

Nous pouvons désormais voir nos logs dans notre stream Linux.

. . Qin .
Search Streams Alerts Dashboards Enterprise Security = System = Dot z o f -
@ search * Unsaved Search Query executed in 66ms at 2026-03-18 11:47:27 Total results: 3
+ * < From:5minutesago  Until: Now > Stream srv-linux X @  Notupdating *
T “ (] [ save [ Load
X Filters ®
Message Count
3
2
1
0
11:42:30 11:43:00 11:43:30 11:44:00 11:44:30 11:45:00 11:45:30 11:46:00 11:46:30 11:47:00
Mar 18, 2026
All Messages
timestamp = source

2026-03-18 11:45:02,745 nas-omv
2026-03-18 11:45:01.420

2026-03-18 11:45:01.417 nas-omv

I
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Configuration sur Switch

Pour envoyer les logs depuis un switch, il y a seulement quelques commandes a effectuer.
Cependant, elles différent en fonction de la marque et du modele du switch.

Dans ces exemples, le niveau de logs du switch est configuré a informational (niveau 6). Il existe 8
niveaux de logs, allant de 0 (emergencies) a 7 (debugging). Lorsqu'un niveau est configuré, le switch
remonte tous les messages a partir de ce niveau. Le niveau informational est le plus adapté a un usage
courant : il couvre les événements significatifs du réseau tout en évitant la surcharge de messages
générée par le niveau debugging.

Cisco

Sur un switch Cisco, la configuration s'effectue depuis le mode de configuration du terminal. Il faut
ensuite saisir la commande logging en précisant successivement le mot-clé host suivi de l'adresse IP
du serveur Graylog, le mot-clé transport suivi du protocole utilisé, puis le mot-clé port suivi du
numéro de port correspondant a l'input Graylog dédi¢ aux switchs.

Router#iconf t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)l)#logging host 192.168.22.1 transport tcp port 1514

Router(config)#logging trap informational
Router(config)l)#logging facility local?
Router(config)#logging on

Aruba

Sur un switch Aruba, voici les commandes a effectuer.
Il n’y a pas besoin d’indiquer le parametre a chaque fois, mais simplement de donner I’ip suivi du
protocole et du port. Il n’est pas non plus obligatoire de mettre la commande logging on.

g-filter) #
ng-filter)# lo
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Changer fuseau horaire graylog

Si I’interface de Graylog n’affiche pas la bonne heure alors que le serveur est bien dans le bon fuseau
horaire, il faut ajouter cette ligne dans le fichier de configuration de graylog.

GNU nano 8.4 /etc/graylog/server/server.conf

root_timezone = Europe/Paris

Ensuite, il faut redémarrer le service Graylog.

root@srv-logs:~# systemctl restart graylog-server.service

I
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